W NIZEJ WYMIENIONEJ INFORMACJI OPISUJEMY OBOWIAZKI
SPOCZYWAJACE NA KLIENTACH (UZYTKOWNIKACH USEUG PEATNICZYCH),
MAJACE KLUCZOWE ZNACZENIE DLA BEZPIECZENSTWA USLUG
PLATNICZYCH.

OBOWIAZKI KLIENTA OSTROZNOSCIOWE

Uzytkownik, z chwilg otrzymania instrumentu ptatniczego ( karty ptatniczej, bankowosci
internetowej , mobilnej ), powinien podjac¢ niezbedne $rodki stuzace zapobiezeniu
naruszenia indywidualnych danych uwierzytelniajacych, w szczegdlnosci jest
obowiazany do przechowywania instrumentu platniczego z zachowaniem nalezytej
starannosci oraz nieudostepniania go 0sobom nieuprawnionym.

Obowiazki ostroznosciowe uzytkownika

Logowanie oraz wykonywanie dyspozycji za posrednictwem elektronicznych kanatow dostepu wytacznie

osobiscie, z uzyciem indywidualnych instrumentéw uwierzytelniajacych.

Zachowanie w tajemnicy informacji zapewniajacych bezpieczne korzystanie z ustug bankowosci elektronicznej,
2. w tym informacji przekazanych bankowi dla celéw weryfikacji oraz nieudostepnianie i nieujawnianie innym
osobom (w tym osobom bliskim lub pracownikom banku) instrumentéw uwierzytelniajacych.

Nieprzekazywanie danych uwierzytelniajacych osobom trzecim, zwfaszcza podczas przychodzacej rozmowy
telefonicznej, nawet jezeli rozméwca przedstawia sig jako pracownik banku.

Nieprzekazywanie danych uwierzytelniajacych na stronach internetowych lub w aplikacjach, do ktorych
4. dostep uzyskiwany jest przez linki przestane przez nieznane osoby, w tym takze na stronach internetowych
zawierajacych znaki graficzne banku.

5. Nieprzekazywanie danych uwierzytelniajacych w celu otrzymania pfatnosci przy transakcjach na odlegtosc.

Nalezyte zabezpieczenie urzadzen i oprogramowania, ktérych klient uzywa w celu korzystania z ustug
bankowosci elektronicznej, tj. stosowanie legalnego i zaktualizowanego oprogramowania, stosowanie

6. . . . "
aktualnego oprogramowania antywirusowego, antyspamowego oraz typu firewall, najnowszych wersji
przegladarek internetowych oraz niestosowanie aplikacji automatyzujacych.
7 Przechowywanie karty ptatniczej oraz kodu PIN z zachowaniem nalezytej starannosci i zasad bezpieczenstwa, np.
" nieprzechowywanie ich razem, niezapisywanie kodu PIN w telefonie, komputerze lub notatniku.
8 Przechowywanie indywidualnych danych uwierzytelniajacych bankowosci elektronicznej z zachowaniem
" nalezytej starannosci, w tym obowiazek nieprzechowywania ich razem.
9 Nieudostepnianie karty ptatniczej lub kodu PIN osobom nieuprawnionym, w tym bliskim lub pracownikom banku.
0 Nieudostgpnianie danych karty w celach innych niz dokonanie transakgcji, zgtoszenie reklamacji czy zgtoszenie
" zablokowania karty.
Il. Pobieranie aplikacji mobilnej banku wytacznie z autoryzowanego sklepu z aplikacjami.
12 Nieotwieranie oraz nieodpowiadanie na wiadomosci e-mail od nieznanych nadawcéw oraz nieotwieranie

nieznanych plikéw z zatacznikow.

13. Zachowywania fabrycznych zabezpieczen urzadzen mobilnych.

OBOWIAZKI KLIENTA LOJALNOSCIOWO - INFORMACYJNE

Sprowadzajg si¢ do obowigzku szybkiego reagowania przez uzytkownika na zidentyfikowane
nieprawidlowosci 1 zagrozenia, tak, aby umozliwi¢ dostawcy ustug ptatniczych podjecie




krokéw ograniczajacych negatywne nastepstwa takich zdarzen. W tym celu ,uzytkownik ma
obowigzek zglaszaé niezwlocznie dostawcy (lub innemu podmiotowi wskazanemu przez
dostawce)stwierdzenie utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia
instrumentu platniczego lub nieuprawnionego dostepu do tego instrumentu. Ponadto
uzytkownik powinien niezwlocznie powiadomi¢ dostawce o stwierdzonych
nieautoryzowanych, niewykonanych lub nienalezycie wykonanych transakcjach ptatniczych.
Obowiazek bezpiecznego przechowywania indywidualnych danych uwierzytelniajacych
ma ogromne znaczenie dla ochrony Srodkéw pienieznych uzytkownika ustug platniczych
i dla ograniczenia ryzyk zwigzanych z oszustwami i nieuprawnionym dost¢pem do rachunku
platniczego.

Obowiazki lojalnosciowo-informacyjne uzytkownika

Niezwtoczne zgloszenie bankowi utraty, kradziezy, przywtaszczenia, nieuprawnionego uzycia lub dostepu
do karty w serwisie telefonicznym, w oddziatach banku lub za posrednictwem serwisu internetowego.

Niezwtoczne zgtoszenie bankowi utraty, kradziezy, przywtaszczenia, nieuprawnionego uzycia lub dostgpu
2. do instrumentéw uwierzytelniajacych (kod PIN, kod CVC2/CVV2) w serwisie telefonicznym, w oddziatach banku
lub za posrednictwem serwisu internetowego.

Niezwtoczne zgtoszenie bankowi stwierdzenia utraty, kradziezy, przywiaszczenia telefonu, na ktérym
3.  zainstalowana jest aplikacja mobilna i dodana karta zblizeniowa w postaci wirtualnej lub aplikacja obca,
w ktorej zapisane sa karty wydane przez bank.

4. Zgtoszenie bankowi sytuacji poznania przez osobeg trzecia danych karty pfatniczej lub kodu PIN.

Ponadto Bank nigdy nie wymaga:

dodatkowe ostrzezenia

ujawnienia przez uzytkownika haset do bankowosci elektronicznej (poza miejscami do tego
przeznaczonymi w ramach bankowosci internetowej).

zainstalowania dodatkowego oprogramowania oprocz aplikacji banku pobranej z autoryzowanego sklepu z
aplikacjami mobilnymi.

w przypadku instalacji aplikacji pozwalajacej na zdalny dostep do urzadzenia, narazone zostaja dane
uzytkownika i srodki na jego rachunku.

Ponadto Bank zaleca:

dodatkowe zalecenia

| ochrong haset uzywanych do logowania w aplikacjach i na stronach internetowych, jezeli zostaty w nich
" zapisane dane karty.

zachowanie ostroznosci w przypadku ptatnosci karta w Internecie, wprowadzania PIN-u w terminalu lub
bankomacie.

3.  monitorowanie poprawnosci stanu rachunku.



Stopien zawinienia uzytkownika

Prawidtowe wykonanie przez uzytkownika oméwionych wyzej obowiazkow
ostrozno$ciowych i lojalnosciowo-informacyjnych ma kluczowe znaczenie prawne. Zalezy
bowiem od niego ci¢zar finansowy jaki bedzie ponosi¢ uzytkownik w przypadku wystapienia
transakcji nieautoryzowanej.

Ptatnik (klient ) odpowiada za nieautoryzowane transakcje ptatnicze w pelnej wysokosci,
jezeli doprowadzit do nich umyslnie albo w wyniku umyslnego lub bedacego skutkiem
razgcego niedbalstwa naruszenia co najmniej jednego z tych obowigzkow.

Nalezy oczekiwac od uzytkownikow korzystajacych z ugruntowanych juz w praktyce
instrumentow platniczych, ze ich Swiadomos¢ i ostroznos¢ beda zwiekszaé sie wraz z
uplywem czasu.



