INSTRUKCJA AKTYWOWANIA UStUGI BANKOWOSCI ELEKTRONICZNEJ | MOBILNEJ

|. Pierwsze logowanie do ustugi eBankNet

Krok 1

» Dostep do ustugi ze strony www.bsnowysacz.pl , po wczytaniu strony nalezy klikngé na
zaktadke Bankowos¢ Elektroniczna / eBankNet. lub
> Bezposrednio ze strony https://ebank.bsnowysacz.pl

Krok 2

> Pojawiajq sie pola do logowania LOGIN i HAStO , informacje o bezpieczenstwie oraz
instrukcja obstugi systemu.

» W miejsce LOGIN wpisujemy dane otrzymane od pracownika Banku podczas sktadania
whniosku i aktywacji ustugi (zazwyczaj login sktada sie z dwdch pierwszych liter nazwiska
oraz dwadch pierwszych liter Imienia —bez polskich znakdw tj. L zamiast £, A zamiast A, C
zamiast C, itp. oraz siedmiocyfrowego numeru klienta) pisane tacznie.

» W miejsce HASLO przepisujemy doktadnie dane z otrzymanej od pracownika banku
koperty z napisem ,Pakietnr....... ”

» Gdy wszystko poprawnie zostanie wpisane naciskamy przycisk ,,Zaloguj”.
Jesli dane beda wpisane btednie pokaie sie komunikat , Niepoprawny login lub hasto” i
wtedy nalezy powtdrzy¢ Krok 2

Krok 3

» Gdy wszystko w KROKU 2 zostanie poprawnie wykonane nastepuje przekierowanie na
strone z formularzem zmiany hasta i pokazujg sie na stronie 3 okienka do uzupetnienia:

> Okienko 1: Powtarzamy hasto z koperty otrzymanej od pracownika banku

> Okienko 2: Tu wpisujemy NOWE wymyslone HAStO — musi ono zawiera¢ mate
litery, DUZE litery, CYFRY oraz ZNAKI Specjalne np: (., ? > < :; itp) | Zalecane jest
hasto min. 12 znakéw. Hasto nie powinno zawieraé imion cztonkéw rodziny, dat

urodzenia cztonkdw rodziny, nr rejestracyjnych samochodéw oraz innych danych
dostepnych np. w mediach spotecznosciowych. Maksymalna dtugosé hasta to 24
znaki.

» Okienko 3: Tu powtarzamy HAStO wymyslone i wpisane w OKIENKU 2,

> Jesli wykonamy wszystko poprawnie HAStO do systemu zostanie zmienione na to
wymyslone . Nowe hasto nalezy zapamietac a koperte z hastem otrzymanym z banku
nalezy zniszczy¢.

» Kolejne logowanie:

> Przy kolejnym logowaniu do systemu eBankNet wpisujemy LOGIN (jest to zawsze ten
sam ciag liter i cyfr otrzymany przy aktywacji ustugi) oraz HASLO wiasne zmienione
podczas pierwszego logowania.

> Zalogowanie wymaga dodatkowego uwierzytelnienia jednorazowym kodem SMS
otrzymanym na podany nr telefonu lub powiadomieniem Push (Jednorazowy dostep).
Jezeli Klient loguje sie z bezpiecznego urzadzenia moie to urzadzenie dodaé¢ do
zaufanych, wéwczas nie bedzie wymagane dodatkowe uwierzytelnienie.
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> 3 krotne wpisanie btednego hasta powoduje blokade dostepu do systemu eBankNet. W celu
odblokowania nalezy zgtosic¢ sie do placowki Banku.

» Z tytutu odblokowania systemu pobierana jest prowizja w wysokosci okreslonej w Tabeli
Optat i Prowizji.

» W razie ktopotéw zawsze mozna zadzwoni¢ do dowolnej placéwki Banku a pracownik udzieli
rzetelnej informacji zwigzanej z ustuga.

> Istnieje mozliwo$¢ awaryjnego blokowania przez Klienta dostepu do konta przez bankowos¢
elektroniczng bez koniecznosci logowania sie do eBankNetu. Funkcja skutkuje blokada
loginu w eBankNecie i rozparowaniem aplikacji mobilnej jezeli byta zainstalowana.
Formularz ,ZABLOKUJ DOSTEP” stuzy do samodzielnego zablokowania dostepu do
Bankowosci Elektronicznej w przypadku podejrzenia naruszenia bezpieczenstwa dostepu do
Twojego konta. Pomysine zablokowanie dostepu zostanie potwierdzone powiadomieniem
SMS na Twaj numer telefonu.
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« Sprawds ezy uzywasz szyfrowanego polaczenia « Chrof swoje hastal
1. Czy adres rozpoczyna sig ed "https://" ? « Nie udostepniaj nikomu haset jednorazowych;
2. Czy w oknie przegladarki widoczna jest ikona kiédki cznaczajgca « Nie odpowiadaj na e-maile zachgcajgce do danych i hasef;
pofaczenie szyfrowane? « Podawaj hasta wylacznie aby autory j
= Zweryfikuj certyfikat strony (np. klikaiac na kiédce) « Nie podawai hasel na stronie bez certvfikatu;

> Przywrocenie dziatania bankowosci elektronicznej wymaga wizyty Klienta w placéwce

Banku.
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Il. Instalacja aplikacji mobilnej BS Nowy Sacz mobileNet

> Aplikacja mobilna BS Nowy Sacz mobileNet dedykowana jest dla Klientéw korzystajacych z
bankowosci elektronicznej eBankNet.

» W celu pobrania aplikacji na urzadzenie mobilne zaleca sie skorzystanie z hipertacza
zamieszczonego na stronie Banku w zaktadce Moj profil > Aplikacja mobilna
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Aktywacja mobilnej autoryzacji

| Aktywuj mobilng auteryzacje przez SMS |

> Nastapi przeniesienie do odpowiednich sklepéw (Sklep Play lub AppStore). W oficjalnych
sklepach programy sg cyfrowo podpisane przez bank i przechodza proces weryfikacji, a wiec
gwarantuja bezpieczenstwo.

» Aktywacja ustugi wymaga przeprowadzenia parowania urzadzenia mobilnego z ustuga
eBankNet.

» Po uruchomieniu aplikacji wybierz "Rozpocznij". Zaczyna sie proces parowania urzadzenia
mobilnego.

» Krok 1 - podaj otrzymany kod parujacy otrzymany w tresci SMS: ,,.BS Nowy Sacz UWAGA
to jest kod parujacy aplikacji mobilnej. Jezeli nie parujesz teraz telefonu z kontem NIE
PODAWAIJ GO NIKOMU: ............. (13 cyfrowy kod parujacy)”;

> Krok 2 - podaj login do bankowosci elektronicznej;

> Krok 3 - ustal swdj indywidualny kod PIN stuzacy do logowania sie na poprawny profil
w aplikacji mobilnej;

> Krok 4 - wpisz ponownie utworzony wczesniej indywidualny kod PIN;

Jesli urzadzenie mobilne posiada czytnik linii papilarnych lub inne metody logowania
biometrig, to istnieje mozliwos$¢ uzycia ich do logowania do aplikacji;

» Krok 5 - nadaj nazwe tworzonego profilu, ktéra utatwi jego identyfikacje

> Jesli proces przebiegnie bez btedéw, wyswietlony zostanie komunikat o pomysinym
sparowaniu urzadzenia i wyswietli sie gtowny ekran logowania dla sparowanych
uzytkownikow
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